SMERNICE ¢.1/2018
O OCHRANE OSOBNICH UDAJU

ORGANIZACE: Méstys Bobrova, Bobrova ¢.138, 592 55 Bobrova
Schvaleno: Radou méstyse Bobrova viz.usn. ¢.42/2018 dne 14.5.2018
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1.7.

UCEL SMERNICE

Ucelem této smérnice je stanovit zakladni pravidla zpracovani osobnich tdaji ve
Spoleénosti.

Tato smérnice je jednim z organizacnich opatfeni ochrany osobnich Gdaju ve smyslu
¢ldanku 32 GDPR.

Tato smérnice dale upravuje procesy realizace prava subjektu udajd na pfristup
k osobnim udajim ve smyslu ¢lanku 15 GDPR a ohlasovani pfipadl poruseni
zabezpeceni osobnich Udajl ve smyslu ¢lanku 33 a 34 GDPR.

Ugelem této Smérnice je zarover stanovit zakladni pravidla zpracovani osobnich
Udaja k ochrané osobnich udaju a jejich zabezpeceni a feSeni poruseni zabezpeceni.

DEFINICE VE SMERNICI UZITE

Za DPO je povaiovdn povéfenec pro ochranu osobnich udaji (Data Protection
Officer) ve smyslu ¢l. 37 GDPR.

Za Dozorovy UFad je povazovan Ufad pro ochranu osobnich ddajd.

Za GDPR se povazuje Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju).

Za Osobni udaj se povazuje jakakoliv informace o identifikované nebo
identifikovatelné fyzické osobé; identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator,
napfiklad jméno, identifikacni Cislo, lokaéni Gdaje, sitovy identifikator nebo na jeden
Ci vice zvlastnich prvku fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

Za Pracovnika se povaZuje kazda osoba, véetné pravnickych osob, ktera pro
Organizaci vykonava jakoukoliv ¢innost, zejména zaméstnanec, externi
spolupracovnik, dodavatel apod.

Za Subjekt udajl se povazuje kazda fyzickd osoba, véetné osob samostatné vydélecné
Cinnych.

Za Zpracovani osobnich udajl se povaZuje jakakoliv operace nebo soubor operaci s
osobnimi Udaji nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti, poufZiti,
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zpristupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zniéeni.

Za Prislusnou osobu se povazuje Zaméstnanec Organizace uvedeny v pfiloze ¢. 1 této
Smérnice, odpovédny za pfislusnou agendu v Organizaci.

Dalsi pojmy touto Smérnici neuréené maji vyznam ve smyslu GDPR.

ZASADY ZPRACOVANI OSOBNICH UDAJU

Organizace urcuje ucel a prostredky zpracovani Osobnich udaji pro kazdou evidenci
v Organizaci, véetné doby zpracovani, nebo kritéria na zakladé kterych bude tato
doba urcéena, pokud tyto nevyplyvaji z pravniho predpisu.

Osobni Udaje jsou zpracovavany po dobu urcenou v bodu 2.1. v souladu s pravnimi
predpisy nebo po dobu trvani licence ke zpracovavani osobnich Gdajl spravcem.
Evidence o Zpracovdni osobnich Udajli je vedena vzdznamech o <¢{innostech
zpracovani vedenych dle ¢l. 30 GDPR.

Pracovnici jsou povinni zpracovdvat Osobni uUdaje ve vztahu ksubjektu 0daj
korektné a zakonné.

Kazdy pracovnik smi zpracovavat osobni Udaje pouze za Organizaci urcenym ucelem,
a to pouze Organizaci uréenymi prostfedky.

Pracovnici jsou oprdvnéni zpracovavat Osobni udaje pouze vsouladu s pokyny
Organizace. Pracovnici smi zpracovavat pouze Osobni udaje nezbytné pro plnéni
svych povinnosti vici Organizaci.

Organizace za ucelem Zpracovani dle bodu 2.6. zfizuje Pracovniklim pfistup pouze
k nezbytné nutnym evidencim osobnich udaju.

Ma-li Pracovnik podezieni, nebo dozvi-li se, Ze jsou Osobni Udaje jakéhokoliv subjektu
Udajla nepresné, neuplné Ci zastaralé, ohlasi to Pfislusné osobé.

Ma-li pracovnik podezieni, nebo dozvi-li se, Ze jsou Osobni Udaje zpracovavany déle,
nez je nezbytné pro Ucely, pro které jsou zpracovavany, ohlasi to Prislusné osobé.
Tato smérnice se vztahuje na kazdého Pracovnika Spolec¢nosti, kdyZz zpracovava
osobni udaje nebo plini jinou ¢innost, ktera je upravena v GDPR.

Kazdy Pracovnik, jehozZ se tato smérnice dotyka bude proskolen na ochranu osobnich
udajli dle této smérnice a proskoleni své osoby stvrdi podpisem.

Uklada-li tato smérnice povinnost osobé oznamit jakoukoliv informaci druhé osobé,
provede prvni osoba ozndmeni v pisemné podobé. Za tuto pisemnou podobu se
povazuje listinny dopis nebo e-mail.

ZASADY BEZPECNOSTI

Pracovnik, pfipadné dalsi spolupracujici osoby jsou povinny nakladat s Osobnimi udaji
s fadnou péci, tak aby nedochazelo k unikim Osobnich udajd nebo ke zptistupnéni
Osobnich tdaji osobam, které nemaji opravnéni.

Ochrana elektronickych dokumentd (evidence) a ochrana pifed neoprdvnénym
pfistupem do sité je zabezpecena pristupovym heslem, data jsou Sifrovana,
spole¢nost ma HW firewall. Pfistupova hesla jsou ménéna kazdy 3. mésic.
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Ochrana pred neopravnénym pfistupem do prostor Spolec¢nosti je zabezpecdena
uzamykanim vchodovych dvefi

Ochrana analogovych dokument( (evidence) prfed neopravnénym kopirovanim a
uzZitim je zabezpelena uloZenim v uzamcené skfini. Kazdy analogovy dokument
podléhd dokumentaci.

Osobni mobilni zafizeni a osobni pocitace mohou byt vyuzZivany k pfistupu do
systému Organizace pouze se souhlasem Prislusné osoby.

Tato smérnice se vztahuje na kazdého Pracovnika Organizace, kdyZz zpracovava
osobni udaje nebo plini jinou Cinnost, ktera je upravena v GDPR.

Kazdy Pracovnik, jehoZ se tato smérnice dotyka bude proskolen na ochranu osobnich
udajli dle této smérnice a proskoleni své osoby stvrdi podpisem.

DPO

Organizace bude mit nepretrzité jmenovaného DPO pocinaje dnem 25.5.2018.

DPO je jmenovan Organizaci.

Organizace zajisti, aby DPO nedostaval Zadné pokyny tykajici se vykonu jeho ukold.

V pfipadé zmény DPO povéfi novy DPO vhodné pracovniky Organizace, aby dle

poZadavk(i GDPR informovali Subjekty udaji, jejichz Osobni Udaje Organizace

zpracovava, o nové osobé DPO a kontaktnich udajich na sebe.

DPO vykonava alespon tyto ukoly ve smyslu ¢l. 39 GDPR:

i) poskytovani informaci a poradenstvi pracovnikim Organizace ktefi provadéji
zpracovani osobnich Gdajl, o jejich povinnostech podle GDPR a dalSich predpisu
Unie nebo ¢lenskych statl v oblasti ochrany osobnich udajq;

ii) monitorovani souladu Organizace provadéného zpracovani s GDPR, dalSimi
predpisy Unie nebo c¢lenskych statl v oblasti ochrany osobnich udaji a s
koncepcemi Organizace v oblasti ochrany osobnich uUdajl, vcéetné rozdéleni
odpovédnosti, zvySovani povédomi a odborné pripravy pracovnikli zapojenych
do operaci zpracovani a souvisejicich audity;

iii) poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu
osobnich udajl, a monitorovani jeho uplatiovani podle ¢lanku 35 GDPR;

iv) spoluprace s dozorovym uUfadem a pUsobeni jako kontaktni misto pro dozorovy
Urad v zaleZitostech tykajicich se zpracovani osobnich udajl, véetné predchozi
konzultace podle ¢l. 36 GDPR, a pfipadné vedeni konzultaci v jakékoli jiné véci.

PRISLUSNE OSOBY

Agenda PfisluSnych osob se sklada zejména z prevenci incident(, zabezpecenim
zpracovani osobnich udajd, reSenim stiznosti a Zadosti, spravou systému( a dalSimi
¢innostmi.

PFisluSné osoby jsou uvedeny v pfiloze €. 1 této Smérnice a obsahuje seznam osob s
uvedenim roli.
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ZPRAVA O POSOUZENI VLIVU

Pokud je pravdépodobné, ze urcity druh zpracovani, zejména pfi vyuZiti novych

technologii, s prihlédnutim k povaze, rozsahu, kontextu a Ucelim zpracovani bude

mit za nasledek vysoké riziko pro prava a svobody subjektd udajl, provede

Organizace pred zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na

ochranu osobnich udaja.

Zprdava o posouzeni vlivl se zpracovdava dle €l. 35 a nasl. GDPR. Pro soubor podobnych

operaci zpracovani, které predstavuji podobné riziko staci jedno posouzeni.

Posouzeni vlivu se zpracuje vzdy pro:

i) systematické a rozsahlé vyhodnocovani osobnich aspektd tykajicich se fyzickych
osob, které je zaloZzeno na automatizovaném zpracovani, v€etné profilovani, a na
némz se zakladaji rozhodnuti, kterd vyvolavaji ve vztahu k fyzickym osobam
pravni ucinky nebo maji na fyzické osoby podobné zavazny dopad;

ii) rozsahlé zpracovani zvlastnich kategorii Udajd uvedenych v ¢l. 9 odst. 1 nebo
osobnich udajd tykajicich se rozsudkd v trestnich vécech a trestnych cinu
uvedenych v ¢l. 10 GDPR; nebo

iii) rozsahlé systematické monitorovani verejné pristupnych prostord.

Posouzeni obsahuje alespon:

i) systematicky popis zamyslenych operaci zpracovani a Ucely zpracovani, pripadné
véetné opravnénych zajml Organizace;

ii) posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucel(;

iii) posouzeni rizik pro prava a svobody subjektl udaji; a

iv) planovand opatfeni k feseni téchto rizik, véetné zaruk, bezpecnostnich opatreni a
mechanismu k zajisténi ochrany osobnich udajl a k doloZeni souladu.

Organizace si vidy vyzada posudek DPO ke zpravé o posouzeni vliva.

Pokud ze zpravy o posouzeni vlivi vyplyva, Ze by predmétné zpracovani osobnich

udajl mélo za nésledek vysoké riziko pro prava a svobody subjektd udaja v pripadé,

Ze by Spravce nepfijal opatfeni ke zmirnéni tohoto rizika, Organizace konzultuje

zpravu o posouzeni vlivli s Dozorovym Uradem.

KOMUNIKACE SE SUBJEKTY UDAJU

Pracovnik, ktery obdrzel v jakékoliv formé jakoukoliv Zadost Ci stiznost fyzické osoby,
kterd se tykd nebo by se mohla tykat ochrany osobnich Gdajd, zejména Zadosti ve
smyslu ¢l. 15-22 GDPR, oznami tuto skutecnost PFislusné osobé.

Pokud se osobni Gdaje tykajici se subjektu udajl ziskavaji od subjektu udajli, poskytne
povérena osoba v okamziku ziskani osobnich udaj subjektu udaji informace dle ¢l.
13 GDPR, v pfipadé, Ze osobni udaje nebyly ziskany od subjektu udajli, poskytne
povérend osoba tyto informace v souladu s ¢l. 14 odst. 3 GDPR.

Strana 4 z celkovych 9 ~ Smérnice €. (*), 0 ochrané osobnich udajl



7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Povinnost poskytnout uvedené informace lze splnit odkazem na zasady ochrany
osobnich 4dajii Organizace dostupné na internetové adrese Organizace
www.mestysbobrova.cz.

Pfislusnd osoba vyfizuje poZadavky subjektd udaji v souladu sobecnymi pokyny

Organizace, bez zbytecného odkladu, nejdéle vSak do 1 meésice, a aby mu byly

k vyfizeni jeho Zadosti poskytnuty veskeré informace a v pfipadé, Ze Zadosti nebylo

vyhovéno, aby byly sdéleny ddvody tohoto rozhodnuti.

Pokud neni mozné dodrzet Ihdtu, Prislusnd osoba tuto skute¢nost okamzité oznami

nadtizenému zaméstnanci nebo DPO, véetné uvedeni divodu, pro¢ neni mozné lhitu

dodrzet, a vyzada si konzultace, jak spravné postupovat dale.

Neexistuje-li obecny pokyn Organizace k feSeni konkrétniho pozadavku, vyzada si

prislusna povérena osoba pokyn od DPO.

Ovérovani identity subjektu Udajl bude provadéno vidy primérenym zplsobem,

ktery zaruci dostatecnou identifikaci subjektu Udaji s ohledem na formu podani,

vyuzity komunikacéni prostfedek a obsah Zadosti subjektu tdaja.

V pfipadé Zadosti subjektu Udaji o pfistup k osobnim udajim poskytne pfrislusna

povérena osoba subjektu uUdaji nejméné informaci, zda osobni Udaje, které se

subjektu udajl tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, poskytne mu

osobni Udaje subjektu udajli a informace o:

i) ucelu jejich zpracovani;

ii) kategoriich dotéenych osobnich udajq;

iii) pfijemcich nebo kategoriich pfijemcud, kterym osobni Udaje byly nebo budou
zpfistupnény, zejména pfijemcich ve tretich zemich nebo v mezindrodnich
organizacich;

iv) planované dobé, po kterou budou osobni Udaje uloZzeny, nebo neni-li ji mozné
urcit, kritériich pouzitych ke stanoveni této doby;

v) existenci prava pozadovat od spolecnosti opravu nebo vymaz osobnich udaju
tykajicich se subjektu udaji nebo omezeni jejich zpracovani anebo vznést
namitku proti tomuto zpracovani;

vi) prdvu podat stiznost u dozorového uradu;

vii) veskerych dostupnych informacich o zdroji osobnich Udajd, pokud nejsou ziskany
od subjektu udaju;

viii) skutec¢nosti, Ze dochazi k automatizovanému rozhodovani, véetné profilovani, a
pfinejmensim v téchto pfipadech smysluplné informace tykajici se pouZitého
postupu, jakoZ i vyznamu a predpokladanych dasledkl takového zpracovani pro
subjekt udaj.

Informace podle tohoto ¢lanku poskytuje Organizace subjektu udajd ve stejné formé,

v jaké o informace subjekt Udaji pozadal.

V ptipadé opakovanych zadosti subjektu udajl je subjektu Udaji uctovano 500,- K¢ za

kazdou opakovanou zadost.
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8.6.

8.7.
8.8.

¢l 10.

OZNAMOVANI PRIPADU PORUSENI ZABEZPECENiI OSOBNICH UDAJU A POSTUP PRO

RESENi BEZPECNOSTNICH INCIDENTU

Jakékoli poruseni zabezpeceni osobnich Udaji dle ustanoveni ¢l. 4 odst. 12 GDPR

spolecnost bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se

o ném dozvédéla, ohlasi dozorovému uradu, ledaze je nepravdépodobné, Ze by toto

poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob.

Pokud neni ohlaseni dozorovému uradu ucinéno do 72 hodin, musi byt soucasné s

nim uvedeny didvody tohoto zpoZdéni.

Ohlaseni dozorovému uradu se déje prostiednictvim aplikace datové schranky.

Veskeré pripady poruseni zabezpeceni osobnich Udajd spoleénost oznami a

konzultuje s DPO.

Ohlaseni dozorovému uradu podle tohoto ¢lanku musi pfinejmensim obsahovat:

i) popis povahy daného pfipadu poruseni zabezpeceni osobnich udaju véetné,
pokud je to mozné, kategorii a pfiblizného poctu dotéenych subjektd udajl a
kategorii a pfiblizného mnozstvi dotéenych zaznam( osobnich udajq;

ii) jméno a kontaktni Udaje DPO nebo jiného kontaktniho mista, které muze

iii) popis pravdépodobnych disledkl poruseni zabezpeceni osobnich udajq;

iv) popis opatieni, kterd Organizace pfijala nebo navrhla k pfijeti s cilem vyresit dané
poruseni zabezpeceni osobnich Udajli, v€etné pfipadnych opatteni ke zmirnéni
moznych nepfiznivych dopada.

Pokud je pravdépodobné, Ze urdity pfipad poruseni zabezpeceni osobnich udaji bude

mit za ndsledek vysoké riziko pro prava a svobody fyzickych osob, oznami Organizace

toto poruseni bez zbytec¢ného odkladu subjektu tdaja.

Pracovnici hlasi pfipady poruseni zabezpeceni PfislusSnym osobam.

Organizace prijme opatfeni k zabranéni opakovaného poruseni zabezpeceni osobnich

udajl obdobného charakteru.

KONTROLA DODRZOVANI SMERNICE

Dohled nad dodrZovanim této smérnice a zavaznych pravnich predpisd vykonava
Organizace.

V pripadé jakychkoli pochybnosti o vykladu této Smérnice ¢i rozsahu a obsahu
zakonnych povinnosti poskytuje Organizace zavazny vyklad, kterym jsou povinni se
ridit.

PRILOHY
Nedilnou soucasti této smérnice je 1 priloha.

V Bobrové dne 14.5.2018

Zderika Smazilova — starostka
Méstys Bobrova

Strana 6 z celkovych 9 ~ Smérnice €. (*), 0 ochrané osobnich udajl



PRILOHA €. 1 O PRiISLUSNYCH OSOBACH KE SMERNICI €. 1/2018

i o i Zarazeni v Y
Jméno a pfijmeni L. Agenda pfislusné osoby
organizaci
Zdenika Smatzilova Starosta Vsechny agendy
Jan Pokorny Mistostarosta Vsechny agendy
Leos Mikisek Mistostarosta Vsechny agendy

Jarmila Prochazkova Ucetni-ekonom

Poskytovani informaci dle zak. 106/1999 Sb.
Mistni poplatky

Sprava domu a byt(

Prondjmy a pachty

Spisova sluzba

Ugetnictvi (kompletni agenda)

Mzdova a zaméstnanecka agenda

Volebni systém

Cinnost zastupitelstva, komisi, vybord, rady
Dary, dotace a prispévky

Pojistné udalosti

Pisemna a telefonicka komunikace s ob¢any,
organizacemi

Krizové fizeni

Nakup, prodej pozemkd, vécna bfemena
Knihovna

Pohrebnictvi — socialni pohfby

Vyznamné Zivotni udalosti ob¢anu

Vzdaleny pfistup do CUZK

Véra Brozova

Referentka — ucetni

Mistni poplatky

Sprava domu a byt

Prondjmy a pachty

Spisova sluzba

Ugetnictvi (kompletni agenda)

Volebni systém

Cinnost zastupitelstva, komisi, vybord, rady
Dary, dotace a prispévky

Pojistné udalosti
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Pisemna a telefonickd komunikace s obc¢any,
organizacemi

Nakup, prodej pozemkd, vécnd bfemena
Knihovna

Pohtebnictvi — socialni pohrby

Vyznamné Zivotni udalosti obc¢ant

Vzdaleny pfistup do CUZK, CzechPoint
Vidimace a legalizace

Agenda spravy vodovodu a kanalizace
Informacni kanal

Marie Drdlova Referenta

Poskytovani informaci dle zak. 106/1999 Sb.
Mistni poplatky

Sprava dom{ a byt

Prondjmy a pachty

Spisova sluzba

Volebni systém

Cinnost zastupitelstva, komisi, vybord, rady
Dary, dotace a prispévky

Pojistné udalosti

Pisemna a telefonickd komunikace s obc¢any,
organizacemi

Krizové fizeni

Knihovna

Pohrebnictvi — socialni pohfby

Vyznamné Zivotni udalosti obc¢ant
Vzdaleny pfistup do CUZK, CzechPoint
Zvlastni prijemce dichod

Evidence obyvatel (v¢. pfidéleni ¢.p.)
Ufedni deska

Spravni fizeni

Stfed zajmu

Ztraty a nalezy

Kamerovy systém

Prezentace obce pro obcany

Informacni kanal

) .. , Referentka,
Miroslava Svanhalova .
matrikarka

Poskytovani informaci dle zak. 106/1999 Sb.
Mistni poplatky

Sprava dom{ a byt

Prondjmy a pachty

Spisova sluzba
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Volebni systém

Cinnost zastupitelstva, komisi, vybord, rady
Dary, dotace a prispévky

Pojistné udalosti

Pisemna a telefonickd komunikace s obc¢any,
organizacemi

Krizové fizeni

Knihovna

Pohrebnictvi — socialni pohfby

Vyznamné Zivotni udalosti obc¢ant
Vzdaleny pfistup do CUZK, CzechPoint
Zvlastni prijemce dlchodu

Evidence obyvatel (v¢. pfidéleni ¢.p.)
Spravni fizeni

Ufedni deska

Stfed zajmu

Ztraty a nalezy

Agenda matriky (kompletni), véetné
predavani OU do zahranici

Eva Cervinkova

Pecovatelska sluzba

Agenda pecovatelské sluzby

Filip Sobotka

Sprava COV a
kanalizace

Agenda spravy k COV a kanalizaci

Miroslav Sobotka

Sprava vodovodu

Agenda spravy k vodovodu

Miroslav Rohacek

Kronika

Vedeni mistni kroniky

Hana Hajkova

Knihovna

Vedeni agendy mistni knihovny
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